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VILLE DE NICE

4 )
CONVENTION CADRE DE PARTENARIAT
RELATIVE A LA SECURITE
CONCLUE

ENTRE LA VILLE DE NICE

ET 'ETABLISSEMENT SOUSCRIPTEUR
K J

Vu I’article L. 2212-1 du code général des collectivités territoriales ;

Vu les articles R 252-2, R 252-3 et R 252-3-1 du code de la sécurité intérieure ;

Vu la loi n° 2011-267 du 14 mars 2011 d'orientation et de programmation pour la
performance de la sécurité intérieure ;

Vu la loi n° 78-17 du 06 janvier 1978, modifiée en 2004, relative a I’Informatique, aux
Fichiers et aux Liberté et le rectificatif au réglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016 relatif & la protection des personnes physiques & 1’égard du
traitement des données a caractére personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE (réglement général sur la protection des données (RGPD)) ;
Vu la loi n°2007-297 du 5 mars 2007 relative a la prévention de la délinquance ;

Vu la circulaire du 14 septembre 2011 sur le réle de la CNIL en matiére de vidéo protection ;
Vu Parrété NOR I0CD0928681A du 29 avril 2010 fixant les conditions de certification des
installateurs de systémes de vidéosurveillance ;

I est convenu ce qui suit entre,
D’une part,
La ville de Nice, représentée par son maire diiment habilité, agissant en tant qu’autorité de

police en charge du bon ordre, de la stireté, de la sécurité et de la salubrité publique dans sa
commune,

Dénommée, la Ville
Et d’autre part,

L’établissement représenté par

Dénommé, le souscripteur
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PREAMBULE

La présente convention s’inscrit naturellement dans le prolongement des actions menées par
la municipalité tant en matiére de prévention de la délinquance que de lutte contre cette
derniére.

La sécurité est une démarche collective et partenariale et la ville de Nice a été souvent
précurseur dans ce domaine.

Elle dispose de la premiére police municipale de France, d’un réseau de vidéo protection
composé de plus de 3950 caméras reliées a un Centre de supervision urbain ainsi qu’aux
postes de commandement des forces de police d’Etat (Police et Gendarmerie Nationales) et
des services de secours et d’incendie.

Elle s’engage résolument dans des essais de mnouvelles technologies ou de formations
innovantes pour ses personnels qui sont déployées dans la mesure ou leur efficacité et leur
pertinence ont été démontrees.

C’est ainsi que des boutons d’alerte ont été mis en place dans toutes les écoles de la
commune, dans les créches mais également dans certains commerces qui ont manifeste leur
intérét pour ce nouveau dispositif. (1396 boutons d’alerte actuellement déployés.) Ce systéme
a été complété par 239 bornes d’appel d’urgence.

La ville de Nice s’inscrit exclusivement dans un réle de relai entre une situation d’agression et
’intervention des services de police de I’Etat, conformément a I’article 27 — 1I, de la
convention de coordination PN/PM.

Ce dispositif permet enfin au souscripteur d’acquérir et de mettre en ceuvre un matériel simple
I’autorisant ainsi & choisir librement son prestataire et son opérateur.

Sa mise en place répond a un intérét public sans porter atteinte & la concurrence sur ce secteur
de la sécurité.

Dans un contexte national et international particulier, il permet de déployer un nouvel outil
visant a lutter contre les atteintes graves aux personnes.

Pour rappel au souscripteur :

Si le bouton d’alerte est complété d’un systéme de vidéosurveillance :

Ce dernier doit veiller, au préalable, de la conformité 1égale de son installation. (Cf. article 5
de la présente convention)

ARTICLE 1

La présente convention abroge et remplace (la ou) les precédentes conventions intervenues
entre la Ville et le souscripteur.

ARTICLE 2 : objectifs et description du dispositif

Objectifs

Le dispositif du bouton d’alerte vise exclusivement a prévenir les atteintes graves aux
personnes et les vols avec violence.

Il ne doit &tre utilisé qu’en cas de menace imminente a 1’intégrité physique d’une personne
I’empéchant d’utiliser les moyens normaux de communication.
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Il est & méme de rassurer le souscripteur et de faire baisser lff sentiment d’insécurité.

Description
Le souscripteur doit se doter, a ses frais, d’un équipement composé :

» D’un boitier avec bouton d’alerte et micro de leur choix compatible avec la
technologie déployée par la ville,

» D’une carte SIM active de I’opérateur de son choix insérée dans le boitier

» D’un systeme de transmission par Global System for Mobile Communications (GSM).

Cet équipement est la propriété du souscripteur.
La validation de la technologie et la compatibilité de cet équipement est effectuée par la ville
de Nice.

Le souscripteur contracte a ses frais un abonnement auprés d’un opérateur téléphonique.

Ces équipements doivent étre compatibles avec les prescriptions fixées dans I’annexe 1.

Le paramétrage du boitier d’alarme installé, est assuré gracieusement par la ville de Nice
comme la procédure d’interface avec le CSU.

ATTENTION : En cas de changement d’opérateur téléphonique, le souscripteur doit en
informer la Ville qui procédera a un nouveau paramétrage du boitier d’alarme ; sans cette
manipulation les données ne pourront plus étre transmises au CSU en cas de déclenchement
de I’alarme.

Lorsque I’agence du souscripteur est équipée d’un systéme interne de vidéo-protection, celui-
ci autorise, deés le déclenchement de 1’alarme, les opérateurs du CSU a visionner les images de
ses caméras, sans les enregistrer.

ARTICLE 3 : mise en ceuvre du systéme
L’acquisition et la mise en ceuvre de ce dispositif sont préalablement soumises a :
> Une étude de faisabilité par la direction des systémes informatiques de la ville.
> Une étude de pertinence par la direction de la police municipale.
» Un accord de I’autorité municipale au regard des conclusions délivrées.
ARTICLE 4 : déclenchement, transmission et procédure d’intervention

Un signal sonore et lumineux retentit au centre de supervision urbain

» Roble dévolu a la police municipale

e [’opérateur prend en compte immédiatement la situation.

e ]l situe géographiquement la provenance de 1’alarme.

e ]l visualise dans la mesure ou le secteur est couvert par des caméras de vidéo
protection 1’établissement concerné.

o ]l obtient aprés manipulation I’ambiance sonore interne de ’agence.

e [l visualise en fonction de I’équipement de la structure I’intérieur de 1’établissement.

e Il appréhende grace a ces technologies la réalité de la situation d’agression.
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Deux cas possibles peuvent se présenter :

e Il s’agit d’un déclenchement intempestif corroboré par les informations visuelles et
sonores qu’il détient. L’ opérateur effectue un contre appel téléphonique lui permettant
de confirmer la situation.

o Il s’agit d’un déclenchement avéré, I’opérateur transmet sans délai 'alerte & la salle de
commandement de la police nationale. Parallélement, il transmet aux unités de la
police municipale I’information d’une agression en cours.

» Information concernant I’action de la police nationale

L’action de la police nationale résulte de 1’application de sa mission régalienne appartenant a
’Etat en termes de sécurité. Elle s’inscrit également dans le cadre de la convention de
coordination existant entre la ville de Nice, la police nationale et le Procureur de la
République.

En application de ces principes, a titre informatif, la réaction de la police nationale sur un tel
déclenchement doit se décomposer de la fagon suivante :

- En fonction des directives qui lui sont données par sa hiérarchie, I’opérateur de la salle de
commandement prend a son compte la situation dans sa globalité tant dans la diffusion de
I’alerte, que dans la sécurisation des lieux et en finalité dans I’intervention des forces de
police d’Etat.

- 1l peut solliciter le concours de la police municipale.
- La levée de I’alerte est effectuée sur décision du responsable des forces de police d’Etat.

Comme il est précisé a larticle 27 — II de la convention de coordination police
nationale/police municipale du 2 mars 2022.
ARTICLE 5 : obligations réciproques

» Laville de Nice s’engage a :

e Réaliser les études de faisabilité et de pertinence.

o Taire assurer par ses services techniques la mise en place et le paramétrage du materiel
acquis par le souscripteur.

e Assurer soit la levée de doute, soit la transmission de 1’alerte en direction des services
compétents de I’Etat.

e Ne conserver aucune donnée, la transmission de I’image et du son ne fait I’objet
d’aucun enregistrement par le Centre de Supervision Urbain.

» Le souscripteur s’engage a :

e Acquérir le matériel de son choix compatible avec les technologies utilisées par les
services de la ville de Nice (cf. annexe)

e Utiliser le dispositif que dans le cas d’une agression violente excluant de fait un délit
mineur ou une altercation verbale.

e Se conformer aux régles RGPD applicables ainsi qu’a I’ensemble des démarches
administratives utiles.
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1/ Lieu ouvert au public : autorisation préfectorale obligaidire

° Si votre entreprise est ouverte au public (commerce ou restaurant, par exemple),
vous devez impérativement obtenir une autorisation préfectorale. La procédure peut
se faire en ligne sur le site du Ministére de I’intérieur. Notez que la diffusion sur
Internet d’images issues de webcam (livestream) ne constitue pas, au regard de la loi,
un dispositif de vidéosurveillance.

. Si votre établissement n’est pas ouvert au public mais que vous souhaitez filmer
la voie publique, vous devez également obtenir I’autorisation de la Préfecture.

2/ Lieu privé, un principe de proportionnalité a respecter

L’installation de caméras de surveillance dans les lieux privés (bureaux, entrepdts...) n’est
pas soumise a autorisation préfectorale. Néanmoins, elle doit respecter ce que I’on appelle le
principe de proportionnalité, c’est-a-dire étre justifiée par des raisons légitimes. Ainsi, vous
pouvez surveiller des locaux pour contrer les risques de vol ou d’agression mais vous n’avez

pas le droit de filmer les faits et gestes de vos salariés dans le simple but de contrdler leur
travail.

3/ La déclaration a la CNIL, une formalité indispensable

La déclaration d’un équipement de vidéosurveillance a la CNIL est obligatoire dans deux cas :

° les caméras filment un lieu non ouvert au public (bureau, réserve d’un
magasin...)
° les caméras, quelles sont installées dans un lieu public ou non, permettent

’enregistrement et la conservation des images sur un support numérique.

Le seul cas ou la déclaration a la CNIL est inutile, c¢’est donc celui d’une caméra filmant un

lieu ouvert au public (et donc ayant obtenu une autorisation préfectorale) et n’enregistrant pas
les images.

La déclaration peut se faire en ligne sur le site de la CNIL. Vous devrez attendre de recevoir

un reécépiss€ (sous 4 jours, par voie électronique) pour mettre en ceuvre le dispositif de
vidéosurveillance.

4/ Information des salariés : a ne pas négliger

Les employés doit €tre informés individuellement. Les représentants du personnel, s’il y en a,
doivent €tre consultés. Par ailleurs, un panneau doit signaler la présence du dispositif et
expliquer les modalités d’accés aux données personnelles.

Attention, cette étape n’est pas a prendre a la 1égére : en cas de manquement, le Code Pénal
prévoit une peine qui peut aller jusqu’a un an de prison et 45 000 € d’amande.

5/ Des images a ne pas mettre dans toutes les mains

Les images obtenues gréce a la vidéosurveillance ne peuvent pas étre conservées pendant plus
d’un mois. La loi informatique et libertés stipule également que seuls les destinataires
habilités sont autorisés & consulter les images (agent de sécurité ou société prestataire). Les
salari€s sont également autorisés a consulter les images sur lesquels ils figurent.
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Nota Bene : Il s’agit d’un guide de bonnes pratiques ghii ne saurait engager la Ville. 1l
n’appartient pas a la Ville de vérifier la conformité Llegale de - Tadite nstalaton de oo

vidéosurveillance.

e Apposer sur son établissement le logo mis a disposition par la ville et signalant que
’agence bénéficie de ce dispositif

ETABLISSEMENT
VIDEO CONNECTE

[ ~, ™, ™ — . - PR
aligé a la police municipale

2
I 25 iman=s sontrarsarvis=s por ane périzde macimale 1'on meis ef
paurvenl Cle vizonnees, e cs divedent por e personic Kabiile du
prfsent camimer= ou par leafare2a de | orde
Syu: erarcs: vos diols Ioiy walvue sLLiLe s, notamen L vos ool dacces
21 Im=e rqul vaus eanesrn, o pour tum Inarmar an sur < o 'spas T
VIUSPCLYC? contacier (¢ responsadle du ommere:

Yous peuvez niredulrs vrs reclemston avprss dele SN avr i ides
~ril Iaintes

" @ VILLE DE NICE

e Apposer sur son établissement le logo RGPG en complément du logo VDN qui peut
étre récupéré sur le site: https://www.cnil.fr/sites/default/files/thumbnails/image/panneau-

videosurveillance 975x500.jpg

ARTICLE 6 : les sites concernés

Le (les) site(s) concerné(s) par le dispositif est (sont) le(s) suivant(s) : (& compléter)

ARTICLE 7 : responsabilité

Le matériel acheté par le partenaire et son entretien reléve de la seule responsabilité de celui-
ci.

#
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Le changement d’opérateur téléphonique par le sousdiipteur doit faire ’objet d’une

information au CSU dans les meilleurs délais.
La ville de Nice ne peut voir sa responsabilité engagée si des problémes techniques ou des
raisons diverses empéchent le recueil et la transmission de I’ information.

Aucune garantie ne peut étre apportée quant aux délais de la remontée de l’alerte, de sa
transmission et de I’intervention. La ville de Nice ne pourra étre tenue responsable d’un
éventuel dysfonctionnement dans ces domaines.

La ville de Nice ne s’engage que sur une obligation de moyen et non de résultat.

Les dommages qui pourraient étre causés par I’installation et utilisation de ce dispositif ne
sauraient également engager la responsabilité de la ville.

La responsabilit¢ de la Ville sera limitée aux dommages directs lors de la visite des lieux, &
I’exclusion de tous dommages indirects.

ARTICLE 8 : résiliation

La convention peut étre résiliée sans motif et & tout moment par I’une ou ’autre des parties.
Elle pourra étre également résiliée en cas de déclenchements intempestifs ou ne rentrant pas
dans le cadre de I’utilisation normale du dispositif.

> Procédure :

Sur un exercice de douze mois, trois déclenchements intempestifs ou non justifiées
enfrainent une lettre d’avertissement au souscripteur. Le quatriéme déclenchement
entrainera la mise en ceuvre de la résiliation.

ARTICLE 9 : durée

La convention est conclue pour une durée d’un an renouvelable par tacite reconduction dans
la limite de trois ans. Elle prendra effet & compter de sa notification.
Elle devient caduque a chaque changement de propriétaire ou de raison sociale, méme si le
matériel reste le méme. Une nouvelle convention devra étre signée.

ARTICLE 10 : gestion des données a caractére personnel

Les informations recueillies font 1’objet d’un traitement informatique (déclenchement d’un
bouton d’alarme et éventuellement report des images de la vidéosurveillance du souscripteur)
mis en ceuvre par la ville de Nice afin d’assurer la prévention et la sécurité des personnes et
des biens pour les partenaires de la ville, signataires de la présente convention, mais d’aucun
enregistrement ni sonore ni visuel.

Les données présentes dans cette convention :

- sont réservées a l'usage du personnel habilit¢ de la direction de la police
municipale et les images, non enregistrées, uniquement en cas de mise en ceuvre de la
procédure décrite a ’article 4 par le partenaire ;

- et seront destinées au seul personnel habilité du Centre de Supervision Urbain
en charge de vérifier la réalité de la situation en temps réel.
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Conformément au réglement européen n° 2016/679
Protection des Données (RGPD) et aux articles du Code de la sécurité intérieure, vous
bénéficiez d’un droit d’acces et de rectification aux informations qui vous concernent,
que vous pouvez exercer en vous adressant a la déléguée a la protection des données de
la Ville de Nice : dpd@yville-nice.fr Vous pouvez aussi saisir la CNIL : cnil fr.

Pour tout autre renseignement, vous pouvez également vous rapprocher de la Direction de la
Police Municipale :

Direction de la Police Municipale de la ville de Nice
Centre opérationnel de Commandement

5/7 Place du Général de GAULLE
06364 Nice CEDEX 4

ARTICLE 11 : réglement des litiges

Pour tout litige portant sur I’exécution de la présente convention n’ayant pas pu faire I’objet
d’un accord amiable, le tribunal administratif de Nice sera compétent.

Fait a Nice, le

En triple exemplaires

Pour la ville de Nice Pour le souscripteur
Le Maire, le (a préciser),
Christian ESTROSI Prénom et NOM

M
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ANNEXE

Caractéristiques du boitier d’alerte :

1) Dispositif GSM quadri bande (850/900/1800/1900 MHz) équipé d’une carte SIM pour
envoi de SMS. Le systéme doit étre sous couverture du réseau de téléphonie mobile,

2) Bouton d’appel d’urgence, bouton d’annulation d’appel et voyants lumineux de
fonctionnement (marché/arrét, prise en compte d’appel, etc.)

3) Configuration de plusieurs numéros d’appel (minimum 3) et paramétrage du contenu
du message d’alerte (SMS),

4) Possibilité d’appeler le boitier pour écoute discréte,

5) Possibilité d’établir une liaison audio bidirectionnelle avec le boitier (micro et
hautparleur intégrés avec possibilité de connecter un haut-parleur externe),

6) Association possible de plusieurs boutons sans fil (minimum 3) en liaison radio avec
le boitier fixe,

7) Alimentation électrique 220 volts secourue par une batterie,

8) Fonctionnalité d’envoi d’alerte par SMS si défaut d’alimentation électrique.

Abonnement téléphonie mobile associé au boitier :

Abonnement de type voix 2h + SMS illimités.
Coit a partir de 2 € TTC par mois sans engagement (opérateur au choix du commercant).

Pré requis techniques pour la remontée des images des caméras intérieures de I’agence
vers le systéme de supervision des forces de ’ordre :

1) Agence équipée d’un acces internet au moyen d’une box avec IP fixe,
2) Dispositif de vidéo-protection interne constitué de caméras numériques (IP).
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Modification de I’abonnement téléphonie mobile associéjau boitier :

Tout changement d’opérateur doit étre signalé a la Ville pour pouvoir parametrer a nouveau
le boitier d’alerte.

#
e e I e e e e e e e
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